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. Kabul
No Risk Risk | olasink | Etki | Mutak | o dilebilirlik Kontrol Faaliyeti Diizeltici Faaliyet*
Kategorisi risk . .
diizeyi
Birimlerin kullandigi
bilgisayarlara,
Universitenin lisansl Yazilimlarin
programlarinin kurulmasi olabildigince ig
Bakim-Onarim islemlerinin | kaynaklh olarak
zamaninda yapilmasi gelistirilmesi
Yazilim ve ) Kuruma teknik ézellikleri Yazihim ve igletim
1. 3,4 3 4 12 Onemli Risk | uygun bilgisayarlarin sistemlerinin yeni
donanim hatalar o . L .
alinmasinin saglanmasi cikabilecek strtmleri
Arizalanabilecek parcalarin | g6z dnlinde
yedeklerinin bulundurularak
bulundurulmasi bakim anlasmalarinin
Yazilimlarin bakim yapilmasi
anlasmalarinin siresi
icinde yenilenmesi
Otomasyon firmasi - .
. o Belirli periyotlarla
tarafindan tim bilgi
X o felaket senaryolari
) sistemleri igin yedekleme iiretilerek
2. | Veri Kaybi 3,4 3 4 12 Onemli Risk | planlarinin olusturulmasi, .
. yedeklerden geri
Yedekleme planlarina gére R
. . doénlsin test
yedek alma islemlerinin - .
edilmesi
yapilmasi
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sistem mimarileri

tasarimin uzman kisilerce
yapilmasi
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Verileri barindiran
isletim sistemlerinin
gincellemelerinin
takip edilmesi
Sistem odasi
altyapisinin
strdurulebilirliginin
Sistem odasinda bulunan Slfg"’?”r.”?s' .
_ sunucularin ( eS|nE|S|z gus
3. | Sistem Kaybi 3,4 12 Onemli Risk o kaynagi, yangin
yapilandirilmasi ve saglikl séndiirme sistemi
islemesinin saglanmasi - . !
iklimlendirme
sistemlerinin strekli
calisir bicimde
tutulmasi
Yazilimsal olarak
Donanimsal olarak ¢ikan Ee;l;\rgﬁeeﬁ‘:sonelln
_ ) yeni teknolojiler igin, clistirmeleri icin
4. | Insan hatalan 3,4 12 Onemli Risk | donanimin tedarik slirecine g I'SI' 3 Ig i
donanimlarla alakal elrtl periyotlar ile
editimin talep edilmesi. eg|Ut|m aImaIarlun_l_
saglamak ve egitim
__ I_<aynak|ar| sunmak.
Universitenin gelisimiyle Iletisim altyapisinin
Hatall tasarlanmi ) ilgili Gst yoneticilerden felaket durumlarinda
5. 3 3,4 12 Onemli Risk | bilgiler alinip sistem sinirli kapasite ile

surekli iletisim
saglanacak
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yedeklerinin
olusturulmasi
Personelin yetki
gruplarina
Lisansl yazilimlarin bolinmesi.

6. | Glvenlik zafiyetleri 3,4 12 Onemli Risk kgllanllma5| . Yeni baglayan .
Sistem odasinin fiziksel personele yetkKi
glvenliginin saglanmasi grubuna gore

oryantasyon egitimi
verilmesi.
Binalarin depreme
7. | Dogal afetler 3,4 12 Onemli Risk | dayanikli olarak insa F_elaket. Kyrtarma
! i Sisteminin kurulmasi
edilmesi
Personelin egitim
8. Eksil_< pilgi ve 3,4 12 Anemli Risk ilvg_ili perso_nele _hizmet ici slreclerini kon_tr(_)lv_ _
yetkinlikler egitim verilmesi etmek ve yetkinligini
kontrol etmek
Hizmetin alindigi firmanin
veya taseron firmanin iflas
etmesi veya verilen
Uglinct sahis hizmetlerle ilgili ihtilafa .
(firma) iflaslar " . disulebilecedi dustnilerek U_guncu flrm_a_ .
9. 3,4 12 Onemli Risk sdzlesmeleri icin

veya
anlasmazliklar

kontratlarda karsilikli
yukidmlalikler ve ihtilaf
vukuunda isletmeyi en az
zararla bu durumdan
kurtarabilecek hususlarin

kontrol gelistirilmesi
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sOzlesme ve sartnamelerde
acikga belirtilmesi
S_|'stetn oda;lna yangin Sistem odasi
. . sondirme sisteminin .
Sistem odasi igin : endustriyel
angin, su basmasi o elektronik aksamlara zarar standartlarda
10.| Yanan, 3,4 12 Onemli Risk | vermeyecek sekilde - e 1
gibi fiziksel belirtilen 6zelliklere
tehditler planlanmasi. uygun hale getirmek
Sistem odasinin su ’
izolasyonunun saglanmasi
Kritik yazilim
gelistirme ve sistem
Kritik gérevilerde ) Ayrilan bilisim personelinin | kurulum/bakim
11.| bulunan personelin 3,4 12 Onemli Risk | erisim yetkilerinin gdrevlerinde bulunan

isten ayrilmasi

kaldiriimasi

personelin
yedeklerinin
olusturulmasi




